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TENDANCES EN AVRIL

Les grandes tendances du mois
d’avril incluent des efforts pour
lutter contre la désinformation,
des inquiétudes sur la vie
privée, et le passage en ligne
des discussions de politiques
numeériques.
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Droits numériques,
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Editorial

Les principales tendances de politiques

numeriques en avril

Chaque mois, nous analysons des centaines de développe-
ments pour identifier des tendances de politiques numé-
riques et leurs probléemes sous-jacents. Voici les princi-
pales tendances du mois d'avril.

Derniéres nouvelles : ICANN bloque la vente
du .org

Le 30 avril, Ulnternet Corporation for Assigned
Names and Numbers (ICANN) a décidé de rejeter
la proposition de vente du registre .org de l'Internet
Society a la société d'investissement Ethos Capital.
Aprés des mois de controverses sur ce que beau-
coup considéraient comme une privatisation d'une
ressource publique, cette décision ouvre de nom-
breuses questions sur le futur d’Internet Society,
U'ICANN et l'industrie des noms de domaine. Pour en
savoir plus.[2

1. Lutter contre la désinformation et protéger la
liberté des médias en temps de crise

Depuis le début de la crise du COVID-19, la désinformation
et les fausses théories a propos du virus, son origine, et
les fagons de s'en prémunir ou de le soigner se sont diffu-
sées en ligne a un rythme trés soutenu, menant a ce que
le Secrétaire général des Nations Unies Antonio Guterres
a appelé une « infodémie » de désinformation.[% La désin-
formation demeure une source importante d'inquiétudes
pour les gouvernements, organisations internationales, et
entreprises de 'Internet, comme en témoignent les nou-
velles mesures prises en la matiére.

L'Organisation Mondiale de la Santé (OMS) a lancél% un
chatbot sur Facebook Messenger pour connecter les uti-
lisateurs des réseaux sociaux a des sources fiables d'in-
formations sur le COVID-19. Les gouvernements ont aussi
lancé des initiatives de chatbots pour fournir des infor-
mations fiables a leurs citoyens, comme par exemple aux
Etats-Unis,[Z en Indel” et en Espagne.[Z

Les entreprises de l'Internet se sont également engagées
a prendre de nouvelles mesures pour lutter contre la diffu-
sion de fausses nouvelles en ligne. Facebook a annoncél?
la mise en place d'une alerte aux utilisateurs concernant la
désinformation autour du COVID-19, tandis que WhatsApp
a imposé une limite sur le transfert de messages afin de
limiter la diffusion de fausses nouvelles.[Z Twitter a modi-
fié sa politique sur les fausses nouvelles, notant que les
contenus ayant le potentiel d'inciter les personnes a agir,
pouvant mener a la destruction ou la dégradation d'in-
frastructures critiques, ou causer une panique ou insta-
bilité généralisée, pourraient étre considérés en violation
avec ses conditions générales.[2
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Les gouvernements a travers le monde ont commencé
a mettre en place des mesures punissant séverement la
désinformation. Les Emirats arabes unis ont par exemple
annoncé une augmentation des amendes pour partager
des fausses nouvelles médicales autour du COVID-19
(allant jusqu'a 5500 dollars), et l'Inde a commencé a arré-
ter des individus postant des fausses informations sur les
réseaux sociaux concernant le coronavirus.[Z

Mais certaines des mesures prises par les gouvernements
dans ce contexte ont suscité des inquiétudes en matiére de
liberté d'expression et de liberté des médias. Des sanc-
tions pénales excessives pour la diffusion de fausses nou-
velles, les restrictions rencontrées par les journalistes
pour accéder aux informations, les tentatives d’interdiction
d'articles d'opinions, et d'autres mesures similaires, sont
suivies avec attention a travers le monde. Les données col-
lectée par le International Press Institute a la fin du mois
d'avril recensent 152 cases[” de violations de la liberté des
médias, allant d'attaques verbales et physiques contre des
journalistes, jusqu’a des arrestations et condamnations.

Le Conseil de l'EuropelZ et son Commissaire pour les droits
de 'hommel% ont appelé les gouvernements a garantir que
sur les mesures exceptionnelles introduites durant la crise
n'affaiblissent pas la liberté d’expression et la liberté des
médias, et assurer que ces mesures soient levées une fois
la crise passée.

2. La vie privée sous les projecteurs : des
piratages de données aux applications de suivi
des contacts

Les questions en lien a la vie privée et a la protection des
données ont été au cceur de l'actualité en avril. Des fuites
de données ont été révélées, des entreprises de l'Internet
ont annoncé des mises a jour de leurs politiques de vie pri-
vée, et des mesures prises pour lutter contre le COVID-19
ont suscité des inquiétudes en la matiere.

La chaine d’hotels Marriott a révélé une bréche majeure
de son systéme de sécurité ayant possiblement exposé les
informations personnelles (hom, numéro de téléphone, date
de naissance) de 5.2 millions de ses clients.[% Lentreprise
de cybersécurité Cyble a trouvé un registre comprenant les
informations de 267 millions d'utilisateurs de Facebook en
vente pour 500 euros.[Z De maniére similaire, les données
personnelles de citoyens iraniensl? et pakistanais[? ont été
mises en vente sur le dark web. Ces quelques exemples de
piratages de données montrent que les individus et orga-
nisations restent vulnérables aux cyber-attaques et des
mesures plus strictes doivent étre prises pour renforcer
les pratiques de sécurité.

Plusieurs entreprises de llnternet ont récemment
annoncé des changements dans leurs politigue en
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matiere de vie privée. Lentreprise de téléconférence
Zoom, qui fait l'objet d'un examen minutieux depuis le
début de la crise COVID-19 (du fait de son nombre crois-
sant d'utilisateurs), a annoncé une série de nouvelles
mesures en matiere de vie privéelZ Twitter a créé la
polémiquelZ en supprimant un parameétre permettant
plus de confidentialité sur sa plateformelZ qui autorisait
tous les utilisateurs de désactiver le partage de certaines
informations (comme les publicités vues par l'utilisateur)
avec des partis tiers. Ces informations seront désormais
partagées par défaut, sauf pour les utilisateurs situés
dans U'UE, U'Association européenne de libre-échange
(AELE) et au Royaume-Uni.

En avril, la plupart des développements relatifs a la vie pri-
vée avaient un lien avec la pandémie COVID-19, du fait que
les mesures étudiées ou prises par les gouvernements
pour controler sa propagation ont des implications sur la
vie privée. De plus en plus de pays mettent en place des
applications de suivi des contacts pour aider a lutter contre
la pandémie. Si beaucoup s'accordent pour dire que ces
technologies sont essentielles pour suivre les infections
et leurs voies de transmission, des inquiétudes émergent
cependant par rapport aux données rendues accessibles
par ces applications, si ces données sont collectées par
des entreprises ou des gouvernements, et si ces mesures
seront temporaires ou ouvriront au contraire la voie a une
surveillance de masse de la population. Pour en savoir plus,
rendez-vous pages 7-9[%

Des probléemes potentiels ont été signalés par rapport au
traitement de données de santé et aux processus de par-
tage de données entre les entreprises technologiques et les
autorités. Dans ce contexte, des entités comme le Contréleur
européen de la protection des données (EDPS)[ le Comité
européen de la protection des données (EPDB)L% et Electronic
Frontier FoundationlZ ont publié des lignes directrices et
recommandations pour la protection de la vie privée dans
le cadre du traitement de données de santé ou de l'agréga-
tion des données de géolocalisation. Google a annoncél” des
mesures pour assurer que le partage de données de géolo-
calisation avec les autorités de santé respectent la vie privée.
Facebook a lancé de nouveaux outils pour aider les cher-
cheurs a suivre la pandémie de COVID-19, tout en respectant
la vie privéel2

3. Les débats de politiques numériques
deviennent virtuels

La pandémie de COVID-19 a imposé aux gouvernements
de mettre en place des mesures de confinement depuis
maintenant plusieurs mois. Pour cette raison, plusieurs
évenements de politiques numériques ont été annulés
ou reportés, alors que d'autres se sont tenus en ligne.
En avril par exemple, le Global Privacy Summitl? et le
Internet Freedom FestivallZ ont été annulés, le Forum du
Sommet mondial sur la société de l'information (SMSI)Z a
été reporté, et la journée mondiale de la propriété intel-
lectuellel” et la semaine du e-commerce de la Conférence

Le Conference Tech Lab de DiploFoundation a déve-

loppé un guide pour aider les organisations a réaliser
une transition efficace vers des réunions virtuelles.[2

des Nations Unies sur le commerce et le développement
(CNUCED)Z se sont tenues virtuellement.

Les réunions en ligne sont vectrices d'opportunités mais
aussi de défis. Elles peuvent permettre plus d'inclusivité,
en permettant a plus de personnes de participer. Mais, a
mesure que le nombre d'évenements en ligne s'accroit,
plusieurs questions doivent cependant trouver réponse :
a combien de réunions virtuelles une personne doit-elle
participer ? Quelle est l'efficacité de ces réunions ? Dans
quelle mesure ces réunions permettent-elles de réelle-
ment participer ? Tenir compte de problémes tels que la
durée d'attention et la fatigue pourrait étre essentielle pour
améliorer ces réunions en ligne.

Il'y a également de nombreuses problématiques de vie
privée et de sécurité qui peuvent avoir un impact sur les
réunions virtuelles. Comment protéger la confidentialité
des discussions en ligne et comment s'assurer qu'elles
ne soient pas perturbées par des acteurs malveillants
(comme en témoigne la vague de « Zoom-bombing »[%) font
partie des questions auxquelles organisateurs de réunions
et entreprises tentent de répondre.

Lorsque des organisations intergouvernementales orga-
nisent des réunions virtuelles, des problemes diploma-
tiques se posent également. Le protocole diplomatique et
les regles de procédures doivent étre ajustés au contexte
virtuel pour permettre la conduite appropriée de ces réu-
nions. Ces défis se posent inévitablement dans des situa-
tions de négociations en ligne ou pour organiser un vote de
facon sécurisée.
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Développements politigues numeériques en avril

Lenvironnement de la politique numérique est rempli de nouvelles initiatives, d'évolutions réglementaires, de nouvelles
lois and décisions de justice. A travers l'observatoire Digital Watch — disponible a l'adresse dig.watch — nous décodons,
contextualisons et analysons ces développements, dans un format simple. Le baromeétre du mois suit et compare ces
développements afin de distinguer des tendances et la présence de nouveaux sujets a l'agenda par rapport au mois pré-
cédent. Ce barometre les résume, mais n'hésitez pas a cliquer sur les icones en bleu pour en apprendre plus, ou visiter la
section Updates de 'observatoire.[2

—— Architecture globale de la gouvernance de U'lnternet

— L'Union internationale des télécommunications (UIT) et le bureau du Sous-Secrétaire général des
Nations Unies Fabrizio Hochschild ont lancé une série de ‘webinars’ sur la coopération numérique
en réponse au COVID-19.2

neutre

Développement durable
Le rapport annuel de la CNUCED met en lumiére les questions de développement et d’économie
numeérique.lZ La Commission économique et sociale des Nations Unies pour l'Asie et le Pacifique

z a publié son Indice d'intégration régionale numérique et durable.”

La Commission économique des Nations Unies pour U'Afrique et le Partenariat mondial pour les
données sur le développement durable sont entrés en partenariat pour renforcer les systemes
de données en Afrique.%

La Commission sur le haut-débit pour le développement durable a appelé a plus d'efforts pour
en progression étendre l'acces a Internet dan la lutte contre le COVID-19.% Lorganisation Alliance for Accountable
Internet a publié des recommandations pour accroitre l'acces a Internet.[2

LUIT a rendu public un rapport sur le réle des technologies numériques dans la protection de
l'environnement.[Z

Sécurité
Le Sous-Secrétaire général des Nations Unies a appelé a un cessez-le-feu numérique durant la
pandémie de COVID-19.2

L]
— LUNICEF met en garde contre la vulnérabilité accrue des enfants en temps de pandémie.
Les Etats-Unis et l'Australie ont publié des recommandations communes pour la détection et
neutre lutte contre les réseaux de programmes malveillants.[Z Lentreprise Energia de Portugal a été la

cible d'une campagne de rangongiciel.Z Signal pourrait quitter les Etats-Unis si le EARN IT Act
venait a étre adopté.[%

E-commerce et économie numérique

Airbnb a étendu les possibilités de remboursement en raison du COVID-19.% Uber a lancé un

Work Hub pour aider les chauffeurs a trouver du travailZ Les entreprises de services de trans-
; I port ont concu des approches pour compenser leurs travailleurs en temps de pandémie.[Z

LIndonésie a accéléré sa réforme sur la fiscalité numérique dans le contexte du COVID-19.%

Facebook a annoncé des changements concernant ses plans pour la monnaie virtuelle LibraZ Le
Conseil de stabilité financiére du G20 a publié un projet de recommandations pour les arrange-

en progression ments de ‘stablecoins’ mondiaux.[Z La Banque de Chine a lancé des tests internes de la monnaie
virtuelle de la banque centrale.”

Google demandera a tous les publicitaires de respecter un nouveau processus de vérification.[
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https://www.itu.int/en/action/environment-and-climate-change/Documents/frontier-technologies-to-protect-the-environment-and-tackle-climate-change.pdf
https://www.vox.com/world/2020/4/10/21216477/coronavirus-covid-19-pandemic-cyberattacks-digital-ceasefire-who-hack-united-nations
https://www.unicef.org/press-releases/children-increased-risk-harm-online-during-global-covid-19-pandemic
https://media.defense.gov/2020/Apr/22/2002285959/-1/-1/0/DETECT%20AND%20PREVENT%20WEB%20SHELL%20MALWARE.PDF
https://www.infosecurity-magazine.com/news/energy-giant-edp-hit-10-million/
https://signal.org/blog/earn-it/
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Droits numériques
De nouvelles fuites de données ont exposées les informations de clients des hotels Marriott,[2
d'utilisateurs Facebook,[? et de citoyens iraniensl” et pakistanais.[2

Zoom(Z et TwitterlZ ont annoncé des changements a leurs politiques en matiére de vie privée.
Le Brésil areporté l'entrée en vigueur de sa nouvelle loi générale sur la protection des données.[%

Les applications de suivi des contacts suscitent des inquiétudes pour la vie privée a travers le monde.
LEDPS a appelé a une application mobile pan-européenne pour lutter contre le COVID-19.% LEPDB
a adopté des lignes directrices sur le traitement de données de santé, les données de localisation,
et d'autres outils de suivilZ Les Etats membres de ['UE ont développé une boite a outils concer-
nant l'utilisation d'applications de suivi des contacts.[” Apple et Google sont entrés en conflit avec
la FrancelZ et le Royaume-UnilZ par rapport a ces applications et aux problématiques de vie privée.

Le Conseil de I'Europe a publié un avis sur la liberté d'expression et l'information en temps de
crise.Z Google et Facebook ont lancé des fonds pour soutenir la presse.[2

La World Wide Web Foundation et '’Association mondiale des guides et éclaireuses ont appelé a
permettre un espace en ligne plus sre pour les femmes et jeunes filles.[%

Questions juridiques
Un juge américain a décidé que twitter ne peut révéler les demandes de surveillance du gouver-
nement.[2

Le procureur général de Washington a intenté une action en justice contre Facebook par rapport
a ses publicités politiques.[2

La Cour supréme britannique a statué que les employeurs ne sont pas responsables des fuites
de données de leurs employés.[%

Une cour francaise a limité les livraisons d’Amazon aux biens essentiels en raison des risques
liés au COVID-19.L% La Cour de justice de 'UE a décidé que Amazon Marketplace ne violait pas
délibérément les droits des marques en stockant des biens.[2

Lautorité frangaise de la concurrence a statué que Google devait payer les entreprises de publi-
cation et de presse en cas de réutilisation de leurs contenus.[Z LAustralie a annoncé qu'elle impo-
sera aux plateformes numériques de payer les médias si elles utilisent leurs contenus.[%

Infrastructure

La Commission fédérale des communications (FCC) aux Etats-Unis a approuvé ['utilisation par
Google d'un segment d’'un cable sous-main transpacifique.[” Les agences fédérales américaines
ont appelé la FCC a retirer la licence de China Telecom.[Z

LICANN a décidé de ne pas autoriser le transfert du registre .org de l'Internet Society a Ethos
Capital.

Nouvelles technologies (IA, Internet des objets...)
Le World Wide Web Consortium a publié des recommandations sur le web des objets.[%

Le Conseil de l'Europe a adopté des recommandations sur les impacts des systémes algorith-
miques sur les droits de 'homme.[% LInstitut des ingénieurs électriciens et électroniciens (IEEE)
a publié une déclaration par rapport a une mise en ceuvre éthique de l'intelligence artificielle (IA)
pour lutter contre la pandémie COVID-19.[2

Lagence américaine DARPA a lancé un programme pour explorer la résistance de 'lA contre des
attaques malveillantes.[Z Larmée américaine a annoncé qu'elle étudiera les interactions entre
l'homme et 'lAZ

La Banque centrale d’Argentine a commencé a tester une solution de résolution des paiements
basée sur la blockchain.[%

IBM et la National University of Singapore ont lancé un partenariat sur l'informatique quantique.[”
Un rapport de RAND met en lumiére les questions de sécurité des communications a l'ére de l'in-
formatique quantique..[2
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FocuUs

Une journée de la Terre sous le theme

du numeérique

En réponse aux restrictions de mouvements et aux mesures de confinement, les évenements prévus
pour la journée de la Terre (le 22 avril) ont été déplacés en ligne.” En plus de manifestations clima-
tiques virtuelles,(z les célébrations de la cinquantieme journée de la Terre ont consisté en une série
d’événements en ligne, avec notamment un événement en direct de 72 heures,z comprenant des ses-

sions de formation et des performances artistiques.

Les jeux vidéos et lenvironnement

L'édition virtuelle de la journée de la Terre a été percue
comme une opportunité pour atteindre de nouveaux publics,
et en particulier la communauté en ligne. Par exemple, des
efforts ont été déployés pour faire le lien avec l'industrie
des jeux vidéos,[Zdont le role dans la soutenabilité environ-
nementale a déja été exploré dans un rapport intitulé Jouer
pour la planéte,[? publié en 2019 par le Programme des
Nations Unies pour l'environnement et la fondation norvé-
gienne GRID-Arendal. Avec plus de 2.3 milliards d'utilisa-
teurs[Z représentant prés de 30% de la population mon-
diale, cette industrie offre des opportunités significatives
pour améliorer la prise de conscience autour de ces sujets.
Des jeux vidéos comme World Rescue,[% soutenu par I'Or-
ganisation des Nations Unies pour l'éducation, la science
et la culture (UNESCO) et l'Institut Mahatma Gandhi d'édu-
cation pour la paix et le développement durable, et de My
Green World[Z ont donné l'opportunité aux joueurs d'explo-
rer les questions de déforestation, sécheresse et pollution.

Mission 1.5[Zest une autreinitiative globale qui s’est concen-
trée sur les jeux sur mobiles pour favoriser l'éducation des
gens par rapport aux problématiques de changement cli-
matique. Cette initiative a été lancée en février 2020 par le
Programme des Nations Unies pour le développement, en
collaboration avec l'Université d'Oxford et Twitter.

Les nouvelles technologies pour mener la lutte
en faveur du climat

Pour marquer cetanniversaire, 'UIT a publié un rapportintitulé
« Des technologies pionnieres pour protéger 'environnement
et lutter contre le changement climatique »L% qui s'intéresse au
role des technologies émergentes comme UlA, Ulnternet des
objets, la 5G et la robotique pour répondre aux problémes de
la population mondiale, tout en tenant en compte des besoins
de la planéte. S'il est certain que des améliorations sont pos-
sibles en termes de ce que la technologie peut faire pour l'en-
vironnement, elle contribue déja de maniére significative a la
préservation de la biodiversité et a la durabilité.

Par exemple, le big data et les algorithmes d'lA peuvent
étre et sont utilisés pour surveiller et préserver les
especes menacées sur terre, ainsi que pour fournir des
alertes rapides en cas de catastrophes naturelles telles
que des tremblements de terre, des incendies, des inon-
dations et des sécheresses. Les outils de collecte de don-
nées et d'imagerie satellitaire contribuent a assurer la
soutenabilité des océans en prévenant la surpéche et en
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surveillant la santé et les niveaux de pollution des éco-
systemes marins et des habitats océaniques. Les réseaux
intelligents reposant sur U'lA sont utilisés pour suivre les
tendances en matiere de consommation énergétique et
pour réduire les émissions de gaz a effets de serre.

En plus de U'lA et du big data, une autre technologie émer-
gente est déja en train de transformer l'approche en
matiere de soutenabilité environnementale, a savoir l'In-
ternet des objets, bien que dans ce cas « l'Internet de l'en-
vironnement » soit plus approprié. Des capteurs connec-
tés a Internet ont été utilisés pour surveiller et prévenir
la déforestation qui représente 15 % des émissions mon-
diales de gaz a effets de serre. Linternet des objets s'est
également déja révélé utile pour protéger les animaux
menacés, surveiller leur comportement et mettre en place
des systémes de sécurité et de surveillance intelligents.

Le numérique et l'économie circulaire

Aucune discussion sur l'action climatique et la durabilité envi-
ronnementale ne serait compléte sans mentionner comment
la transformation numérigue pourrait faciliter la transition du
modéle économique linéaire actuel vers un modele plus cir-
culaire ou les ressources sont réutilisées. Actuellement, selon
une enquéte de Gartner,[Z le machine learning est considéré
comme le type de technologie le plus utilisé dans le contexte
de l'économie circulaire, représentant une part de 33%. Il est
suivi par l'analytique avancée et l'Internet des objets avec res-
pectivement 32 % et 27 %, du fait que ces technologies per-
mettent de contréler l'utilisation des ressources, et de répa-
rer plutét que de remplacer les produits endommagés.

Dans les années a venir, comme lillustre ce graphique,
beaucoup d'espoirs seront placés dans la blockchain et 'lA
pour générer des biens et services circulaires.

Utilisation actuelle et a venir des technologies
numériques dans 'économie circulaire

Analytique avancée

Impression 3D
Internet des objets
Machine learning

Intelligence artificielle

Blockchain

Autres

© Actuellement utilisé ~ ® Utilisée pour des activités d'économie circulaire
Prévu pour des activités d'économie circulaire d'ici 5ans @ Pas de plans d'utilisation

Source: Gartner



https://www.earthday.org/earth-day-2020/
https://www.theguardian.com/environment/2020/apr/22/climate-strikes-continue-online-we-want-to-keep-the-momentum-going
https://www.ecowatch.com/earth-day-live-2645756016.html?rebelltitem=1#rebelltitem1
https://www.theguardian.com/environment/2020/apr/22/earth-day-bypasses-virus-with-journey-into-gaming-world
https://gridarendal-website-live.s3.amazonaws.com/production/documents/:s_document/506/original/gamingpub2019.pdf?1569241220
https://markets.businessinsider.com/news/stocks/5-ways-the-video-game-industry-will-change-in-the-next-decade-2019-7-1028394586
http://worldrescuegame.com/
https://www.mygreenworld.org/
https://www.undp.org/content/undp/en/home/stories/mission-1-5--a-game-changer.html
https://www.itu.int/en/action/environment-and-climate-change/Documents/frontier-technologies-to-protect-the-environment-and-tackle-climate-change.pdf
https://www.gartner.com/en/newsroom/press-releases/2020-02-26-gartner-survey-shows-70--of-supply-chain-leaders-plan

Analyse de donnees

Lutte contre la pandémie : le suivi numerique des
contacts au coeur des débats

Tandis que la pandémie de COVID-19 continue, des nouvelles mesures pour limiter le risque d’infec-
tions et la diffusion du virus émergent. Une de ces mesures est le suivi numérique des contacts. Nous
nous intéressons a ou et comment les applications de suivi des contacts sont mises en ceuvre ou en

voie d'adoption a travers le monde.

Qu'est-ce que le suivi des contacts et quelles sont
ses implications ?

Le suivi des contacts consiste a identifier les personnes
susceptibles d'avoir été en contact avec un individu ayant
contracté un virus. Les pandémies précédentes, notam-
ment |'épidémie d'Ebola en Afrique de l'Ouest, ont déja
donné lieu a de telles pratiques, soit par l'approche tra-
ditionnellel” ou des travailleurs de la santé identifient les
personnes qui ont été exposées au virus, soit par l'utili-
sation d'applications pour smartphones.[”Z Ces derniéres
permettent de détecter les autres utilisateurs de l'appli-
cation qui sont a proximité, dans le but de déterminer si
les personnes ont été en contact avec d'autres personnes
porteuses du virus, afin quelles puissent étre testées ou
mises en quarantaine, et ainsi limiter la propagation de
Uinfection.[2

Alors que les pays recommandent ou imposent l'utilisa-
tion de ces applications, de nombreuses inquiétudes se
sont fait entendre quant a leurs implications en matiére de
droits de 'homme, notamment en matiére de vie privée,
sécurité des données (par exemple du fait de risques de
manipulation des données a travers des cyberattaques
et des vols d'identité), et la surveillance. Ces applications
peuvent-elles permettre d’identifier des personnes ? Les
données collectées doivent-elles étre partagées avec les
autorités publiques ou stockées uniquement sur les appa-
reils des utilisateurs ? Si les données sont centralisées,
quelles sont les garanties mises en place pour s'assurer
gu'elles ne sont pas utilisées pour d'autres raisons ? Les
autorités publiques ou les entreprises privées peuvent-
ils abuser de ces applications pour suivre les utilisateurs
a dautres fins ? Ces questions et d'autres encore sont
posées par des groupes de la société civile,[Z des univer-
sitaires,[Z des autorités de protection des données dans le
monde entier,[Z qui demandent aux gouvernements et aux
entreprises technologiques de prendre sérieusement en
considération les implications en matiére de protection de
la vie privée et de sécurité.

Des approches différentes a la protection de la
vie privée

Apple et Google développent une technologie pour appli-
cations de suivi des contacts basée sur le Bluetooth qui
devrait intégrer un volet de protection de la vie privée et de
la sécurité, en garantissant notamment que les utilisateurs
ne peuvent pas étre tracés, et en stockant les données uni-
quement sur les téléphones des utilisateurs (par opposi-
tion a l'envoi des données vers un serveur central).[2

Dans le méme temps, le groupe récemment créé — Pan-
European Privacy-Preserving Proximity Tracing (PEPP-PT)
— a proposé une solution européenne de suivi des contacts
qui serait conforme a la réglementation sur la vie privée,
en facilitant la minimisation des données et le respect de la
vie privée par conception.[Z Cette approche se fonde sur un
stockage et traitement des données dans un serveur central.

Lune des principaux débats concernant ces applications,
tout comme pour toutes les autres développées dans le
monde entier, se réfere a l'endroit ou les données sont
stockées et traitées (c'est-a-dire sur le téléphone de ['uti-
lisateur ou dans un serveur central).

Approches centralisées vs décentralisées

Lapproche centralisée dans le développement d'ap-
plications de suivi des contacts implique le stockage
et le traitement des données sur un serveur central,
accessible aux autorités publiques (comme les ser-
vices de santé). Les experts de la protection de la vie
privée ont fait valoir que cette approche présente
des risques importants en matiére de sécurité des
données et de respect de la vie privée. Des inquié-
tudes ont été exprimées, par exemple, concernant
des abus potentiels des autorités publiques, qui
pourraient utiliser les données a mauvais escient, et
le fait que des pirates informatiques puissent s'intro-
duire dans le systéme et utiliser les données a des
fins également malveillantes.

D'autre part, les systemes décentralisés stockent
eux des données anonymes localement, sur les
téléphones des utilisateurs. Bien qu'un tel systeme
présente des risques (par exemple, des pirates
pourraient capter les données échangées locale-
ment), il est considéré comme plus respectueux de
la vie privéeZ Cette approche est privilégiée par des
pays comme l'EstonielZ et la Suisse.[2 LAllemagne,
qui avait initialement opté pour une approche centra-
lisée, s'est récemment tournée vers une approche
décentralisée également.[Z Apple et Google ont éga-
lement opté pour l'approche décentralisée a travers
un effort commun pour développer un systeme de
suivi des contacts qui sera dévoilé au mois de mai.[2

D'autres pays, tels que le Royaume-Uni[Zla France[2
et l'Australiel? préferent les approches centralisées
en faisant valoir gu'elles permettront de mieux suivre
la propagation du COVID-19.2
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In focus

Les applications de suivi des contacts a travers le
monde

Les données collectées par DiploFoundation montrent que
40 pays” ont une application de suivi des contacts en place.
Dans plus de la moitié de ces pays (24), ces applications
peuvent étre téléchargées et utilisées de fagon volontaire,
tandis qu'en Argentine[Z Turquie,[Z et KazakhstanlZ elles
sont obligatoires. Ce caractere volontaire ou obligatoire
n'‘est pas clair dans les 13 pays restants, en raison du
manque d’informations fiables et crédibles.

Statut des applications de suivi des contacts

@ cnvigueur @ Annoncée

Six de ces applications ont été développées par des acteurs
privés, six autres ont été développées dans le cadre d'ini-
tiatives public-privées, tandis que 27 ont été mises en

Initiatives publiques vs privées

@ Public @ Public-privé

@ Non disponible

@ rrivé

*

Cette étude s'appuie sur des données recueillies jusqu'au Ter mai
2020. Ce sujet évolue rapidement du fait de développements quo-
tidiens. Les cartes et graphiques sont mis a jour réguliéerement
sur notre site web.[2
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place par des institutions publiques, notamment minis-
teres de la santé, ministéres des télécommunications, et
autorités en charge du numérique. Pour certains pays, il
n'est pas encore clair quels ont été les acteurs a l'origine
de ces applications.

Focus sur les index économique et de confiance

Plus de 40 % des applications de suivi des contacts ont été
développées dans des pays a revenus élevés comme la
Suéde[%la Corée du SudlZ et les Emirats arabes unis,[% tan-
dis que plus de 30 % de ces solutions ont été mises en place
dans des pays a revenu intermédiaire supérieur, comme la
Macédoine du Nord,[Z le Suriname,[Z et l'Argentine.[2

Bien qu'ils n‘aient pas encore mis en place d'applications de
suivi des contacts, 18 pays ont annoncé qu'ils allaient déve-
lopper ces solutions. La majorité d'entre eux, plus de 66 %,
sont des pays a revenus élevés, tandis que les autres sont
des pays a revenu intermédiaire inférieur et a faible revenu.

En classant les pays sur une échelle de 1 a 20 selon l'indice
d'inclusivité d'Internet(qui reprend des indicateurs tels que
la disponibilité de l'internet, son caractére abordable, la
culture numérique, et la confiance et la sécurité),[% les trois
quarts (15 pays) ont des applications de suivi des contacts
actives ou en cours de développement, et tous sont des
pays a revenu élevé.

Lun des sous-indicateurs les plus pertinents est celui de
la confiance dans les sites Internet et applications des
gouvernements. Parmi les pays ayant l'indice global le

Statut des applications de suivi des
contacts par pays et niveaux de revenus

En vigueur

37.21% _

~53.49%

©® Haut revenu

Revenu intermédiaire
inférieur

Faible revenu

© Revenu intermédiaire
supérieur
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Pays ayant un indice élevé selon lindice
d’inclusivité d’Internet

'_I.'indit.:e_ ) Confiange
o Qs taledte
(classement) (classement)
Suede en place 1 8
Nouvelle-Zélande  non disponible 2 25
Etats-Unis en place 3 86
Danemark annoncée b 13
Australie en place A 25
Corée du Sud en place b 94
Canada annoncée 7 25
Royaume-Uni annoncée 8 37
France annoncée 9 80
Espagne en place 10 75
Pologne en place 1 87
Estonie annoncée 12 5
Chili non disponible 13 25
Singapour en place 15 2
Autriche en place 16 37
Japon non disponible 17 69
Allemagne annoncée 18 53
Irlande annonceée 18 53
Roumanie non disponible 20 5

Source: Economist

plus élevé selon cet index et ayant mis en place des appli-
cations de suivi des contacts (voir le tableau ci-dessous),
seuls deux pays (Singapour et la Suéde) ont une grande
confiance dans les sites web ou les applications gouver-
nementales. Les autres pays sont classés a partir de la
25eme place d'apreés cet indicateur.

Dans certains des pays ou les autorités publiques ont déve-
loppé des applications de suivi des contacts, le degré élevé
de confiance générale dans les applications gouvernemen-
tales pourrait expliquer l'adoption de ces applications par
les citoyens. Singapour en est possiblement l'exemple; les
autorités publiques ayant été parmi les premieres a déve-
lopper une application de suivi des contacts pour COVID-19
qui, jusqu'a présent, a été téléchargée par un cinquieme de
la population du pays.[Z

A linverse, la Corée du Sud fait partie des pays a revenu
élevé qui obtiennent des scores élevés dans l'indice d'in-
clusivité d’'Internet (6€me place), mais ses citoyens mani-
festent un tres faible degré de confiance dans les sites et
applications gouvernementaux (94éme rang). Cette faible
confiance se reflete également par les inquiétudes crois-
santesl’ et les préoccupationsl? se faisant jour en matiere
de vie privée.

Autres utilisations des applications de suivi des
contacts

Lutilisation d'applications de suivi des contacts comme
base pour d'éventuels passeports d'immunitél% (autre-
ment dit des certificats qui serviraient a prouver que l'on
a développé une immunité ou que l'on est protégé contre
le virus COVID-19) est une autre question qui a suscité une
attention considérable au cours des dernieres semaines.
De telles discussions ont déja eu lieu en Malaisie, par
exemple, ou il a été annoncé que les demandes de voyage
interétatique seront effectuées par l'intermédiaire de l'ap-
plication.[Z Cela ne remplacera toutefois pas la justification
du voyage devant étre donnée aux autorités.

L'OMS a mis en garde contre les passeports d'immunité,
en estimant qu'il n'y a actuellement aucune preuve que
« les patients guéris seront protégés du virus »[7 et que
les voyages pourraient aggraver la propagation de la
pandémie.

L'état des lieux des applications de suivi des contacts
a travers le monde et leurs implications seront le
sujet du prochain webinar Right On le 6 mai 2020, a
13:00 UTC. Rejoignez-nous.[2
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Geneve

Discussion politiques a Geneve

En raison de la crise du COVID-19, aucun événement in situ n‘a eu lieu en avril. Cependant, les orga-
nisations basées a Genéve se sont adaptées rapidement et ont commencé a organiser des événe-
ments en ligne. Laccent mis sur les questions sanitaires et humanitaires a accru la pertinence de la
dynamique genevoise pour la gouvernance mondiale. Les développements ci-dessous couvrent les
principaux événements du mois. Pour lire les rapports de certains événements, visitez la section Past
Events sur le site de l'observatoire Digital Watch..z

{3:00]:41 3 Forum du Sommet mondial sur la société de linformation (SMSI) 2020 | 6-9 Avril 20201~

EN LIGNE Protéger les données contre les vulnérabilités: questions de confiance, de sécurité et
de confidentialité des données | 22-23 April 20202

Linitiative « Road to Bern via Geneva »[% s'est poursuivie
avec un deuxiéme dialogue axé sur les questions de pro-
tection des données, co-organisé par l'Organisation mon-
diale de la propriété intellectuelle et le Comité internatio-
nal de la Croix-Rouge. Ce dialogue et les suivants — sur les
« data commons » (26 mai) et l'utilisation des données (23
juin) — alimenteront le Sommet mondial des Nations Unies
sur les données de 2020 (18-21 octobre, Berne).[Z Plus

de 100 diplomates et experts ont souligné la nécessité de
garantir 'immunité en matiere de protection des données
sur les données utilisées et détenues par les organisations
internationales, ainsi que l'importance de tirer parti de la
dynamique multipartite présente a Genéve pour garantir
des discussions inclusives sur la protection des données.

Lisez notre rapport sur ['événement.

2\ FE[c])|Z Le multilatéralisme au temps de COVID-19 COVID-19 | 24 Avril 2020 (=

Organisée par 'Office des Nations Unies a Geneve dans
le cadre de la Journée internationale du multilatéralisme
a travers linitiative ONU75, cette conversation en ligne
a permis de constater que si le monde se tourne de plus
en plus vers l'unilatéralisme, la coopération multilatérale
demeure plus importante que jamais pendant la pandémie

COVID-19. Le renforcement de l'inclusion, de la diversité,
de l'équité et de l'efficacité des coopération multilatérales
est un moyen de mettre fin a la pandémie et de rétablir la
confiance dans le multilatéralisme.

Lisez notre rapport de la conférence.

2\ I8 [c] |5 eWeek des événements en ligne: Dialogues, webinaires et réunions | 27 Avril-1 Mai 20202

Une version modifiée de la semaine annuelle du e-com-
merce, organisée par la CNUCED, eWeek a abordé les
solutions et politiques numériques pour aider le monde a
se remettre du COVID-19, en mettant 'accent sur l'écono-
mie numérique, le commerce électronique et la fracture
numérique. Deux sessions de haut niveau ont porté sur le
role du commerce et des politiques numériques dans l'at-
ténuation des effets économiques de la crise du COVID-19

en Afrique, et sur l'autonomisation des femmes entrepre-
neurs. D'autres sessions ont été consacrées a la protec-
tion des consommateurs, a l'innovation, a la propriété des
données et a la propriété intellectuelle, ainsi qu'au role de
la cybersécurité et de la vie privée dans l'espace du com-
merce en ligne.

Lisez nos rapports des sessions.

REPORTE Groupe intergouvernemental d’experts sur le e-commerce et léconomie numérique,
quatriéme session | 29 Avril-1 Mai 2020

S\ E [ [=88 Right On | 8, 15, 22, 29 Avril 2020 2

Organisée tous les mercredis, la série d’événements
en ligne « Right On » offre un apercu de la situation des
droits de 'homme pendant la pandémie COVID-19, an
allant au-dela de la crise actuelle. En avril, les événe-
ments ont abordé des questions liées a la lutte contre
les discours haineux et les fausses nouvelles en ligne,

aux conséquences du COVID-19 pour la démocratie et
'Etat de droit, aux inégalités et discriminations pendant
la crise du COVID-19, et a son impact sur la condition des
femmes.

Lisez les rapports de synthése.

En avril, Diplo a organisé une série de webinaires explorant les diverses implications de la crise COVID-19
sur les politiques numériques. Si vous les avez manqués, lisez nos rapports de synthése ou regardez les
enregistrements vidéol et rejoignez-nous pour les prochains événements.[%
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A venir

Les principaux évenements a suivre en mai

Nous analysons l'agenda des événements de politiques numériques a venir afin d'identifier les dis-
cussions a suivre dans le courant des prochaines semaines. Pour certains de ces événements, lob-
servatoire publiera des rapports de session, ainsi qu'un rapport final résumant les discussions.

2-6 MAI
Conférence internationale de U'lEEE sur la
Blockchain et les monnaies virtuelles (en ligne)2

Parrainée par le Communications Society de 'lEEE
(ComSoc), la deuxieme conférence internationale
annuelle de U'IEEE sur la Blockchain et les monnaies
virtuelles (ICBC 2020) comprendra des exposés, des
tutoriels, des présentations techniques, des posters,
des démonstrations, un hackathon et des expositions
sur la Blockchain et les monnaies virtuelles.

15-21 MAI
Me, We, and the Machine (Arnhem, Pays-Bas)[%

Destiné aux militants des droits des femmes, sur
les questions de sexualité et/ou autour de droits
numériques, 'événement « Me, We, and the Machine »
explorera en profondeur comment la technologie
fagonne et influence la sexualité, le genre et les droits
et vice versa. Parmi les concepts fondamentaux qui
seront abordés, on retrouvera la technologie en tant
que site et espace (public, privé, hybride) ; le plaisir,
le danger et la technologie ; le corps qui devient don-
nées, les données qui deviennent corps ; le consen-
tement et la vie privée a l'ére numérique ; llA, les
droits et la justice sociale ; et les mouvements de
résistance, l'activisme et la technologie.

5,12, 13, 20, 22, 26, 27, 28 MAI
Réunions du GFCE-V (série de réunions en ligne)2

Tenue a la place du 5e anniversaire du Global Forum
for Cyber Expertise (GFCE), la réunion du GFCE-V
vise a célébrer les réalisations du GFCE tout en
pensant les futures étapes. Les réunions se dérou-
leront sur sept semaines, du 15 avril au 1er juin, et
seront divisées en trois volets : (a) présentation des
résultats, des projets et des enseignements tirés en
matiere de renforcement des capacités, des groupes
de travail du GFCE et/ou des initiatives du GFCE ; (b)
réflexion et contribution sur les projets et processus
du GFCE ; et (c) exploration des possibilités d'évolu-
tion du GFCE au cours des deux prochaines années.

Mai

Juin

12-14 MAI
RIPE 80 (en ligne)*

Organisé par le Réseaux IP Européens Network
Coordination Centre (RIPE NCC), RIPE 80 réunira les
fournisseurs de services Internet (ISP), les opéra-
teurs de réseaux et d'autres partis intéressés pour
discuter de questions propres a la communauté
Internet, telles que le déploiement du protocole
Internet version 6 (IPvé), lInternet des objets, la
connectivité, la coopération entre les opérateurs de
réseau et les logiciels open source.

22-25 MAI
2020 5éme Conférence internationale sur 'éduca-
tion et l'apprentissage a distance (Pékin, Chine)2

La 5e Conférence internationale sur l'enseignement
et l'apprentissage a distance (ICDEL) suivra, en raison
de l'épidémie de COVID-19, un format de présentation
habituel (oral et poster) et un format de présentation
en ligne ou vidéo pour les participants qui ne peu-
vent pas se déplacer sur le lieu de la conférence. Les
interventions et key-notes aborderont des sujets tels
que le suivi et 'amélioration de l'expérience pour les
étudiants, les tendances et les défis de l'enseigne-
ment a distance, et penser l'avenir de l'apprentissage
a travers une réflexion sur la conception.
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Mots-croises

Focus sur les droits numeériques

Le barométre des politiques numérigues de Diplo montre que les droits numériques ont été parmi les sujets les plus
importants dans l'actualité au cours des derniers mois. Ces mots-croisés reviennent sur certains des principaux
développements ayant mis en lumiére les droits de 'homme en ligne. Certains indices se trouvent dans ce numéro,
d’autres dans les mises a jour publiées sur l'observatoire Digital WatchLzNous vous invitons également a vous joindre
a nos discussions hebdomadaires sur ['évolution des droits de 'homme, dans le cadre de l'initiative Right On..2

Horizontal

3 Terme utilisé par le Secrétaire général des Nations-unies pour
désigner la diffusion de la désinformation liée & COVID-19. (9) . .

5 Une étude récente de la World Wide Web Foundation et de
l'’Association mondiale des guides et des éclaireuses montre ...H........
que plus de 50 % des femmes ont été victimes d'abus en ligne
etque 68 % des abus en ligne ont eu lieu sur les (77 ‘ . .

8 Le Conseil de l'Europe et son Commissaire aux droits de
I'homme ont averti les gouvernements de ne pas restreindre
la______ des médias dans le cadre des mesures pour faire
face a la crise sanitaire mondiale actuelle. (7)

10 Abréviation d’'une organisation internationale de la société
civile qui a publié un guide de bonnes pratiques pour les
entreprises qui utilisent des données de localisation agré-
gées dans la lutte contre le COVID-19. (3)

12 LaCour supréme de ce pays a décidé que les autorités ne peu-
vent continuer a suivre les téléphones de patients atteints du
COVID-19 qu'a condition qu'une législation soit adoptée pour
réglementer cette pratique. (6)

13 Fournisseur de services de vidéoconférence qui a fait l'objet
d’'un examen approfondi récemment du fait de ses politiques
de sécurité et de confidentialité des données. (4)

14 LIEEE a souligné l'importance de tenir compte des droits
fondamentaux et de principes _____ dans l'utilisation des
systéemes d'lA pour faire face a la pandémie COVID-19. (8)

15 Plus de 100 groupes de la société civile ont publié une décla-
rationcommune notantquela______ numérique pour lutter
contre la crise du COVID-19 ne peut se justifier que si elle
respecte les droits de 'homme. (12)
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Vertical

1 Dans un récent rapport sur les droits de 'homme et le COVID-19, le Secrétaire général des Nations unies a appelé les gouvernements et les
autres acteursaveilleracequedes _____ soient mises en place quand des technologies numériques sont utilisées a des fins de surveillance. (9)

2 Le rapporteur spécial des Nations unies sur les formes contemporaines de racisme, de discrimination raciale, de xénophobie et
d'intolérance a appelé les gouvernements a prendre des mesures contre les expressions de xénophobie et de raciales en ligne
liées a la crise du COVID-19. (15)

4 Lesdonnées collectées par la Teacher Task Force coordonnée par 'UNESCO montrent que le passage a l'enseignement en ligne laisse la

___deséléeves sur le carreau, carils n'ont pas acces a un ordinateur. (6)

6 Googles'estassociéa_____ pour développer une plateforme pour applications de contact tracing, censée intégrer un volet de confiden-
tialité et de sécurité by design'’. (5)

7  Acronyme d'une agence de 'ONU qui a récemment émis un avertissement sur le fait que les enfants sont plus exposés aux dangers en
ligne pendant la pandémie du COVID-19. (6)

9  Ce pays a reporté l'entrée en vigueur de sa nouvelle loi sur la protection des données, dans le cadre de plusieurs mesures d'urgence
visant a faire face a la pandémie COVID-19. (6)

11 Lautorité de protection des données de ce pays a récemment lancé une consultation publique sur les droits numériques des mineu rs. (6)
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Lutte contre la pandémie : le suivi numérique des contacts au coeur des débats. Credit: Vladimir Veljasevic¢
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